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ENQUADRAMENTO

Introducao

O presente projeto esta integrado no terceiro Plano de Trabalho Colaborativo na Administracédo
Pudblica, um modelo de trabalho sinérgico e com resultados rapidos que foi iniciado com um primeiro
Plano de Trabalho Colaborativo na Administracdo Publica elaborado no ambito do Despacho n.°
3614-D/2020, de 23 de marc¢o, da Ministra da Modernizagéo do Estado e da Administragéo Publica,
que definiu “orientagdes para os servigos publicos em cumprimento do Decreto n.° 2-A/2020, de 20
de marco, em execucdo da declaracdo do estado de emergéncia efetuada pelo Decreto do
Presidente da Republica n.° 14-A/2020, de 18 de margo” e apoiou os servigos publicos no primeiro
periodo de confinamento generalizado, disponibilizando instrumentos para permitir que as equipas
continuassem a funcionar.

Enquadrado na area de trabalho “Inovagdo na Oferta de Servicos Publicos”, neste documento é
apresentado o Guia “Desenho de servigos publicos digitais - facilitadores e boas praticas”.

Descricao do Projeto

Este guia parte da proposta de visdo de um modelo comum de servigos publicos digitais, para
recolher, mapear e sistematizar um conjunto de facilitadores e de boas praticas existentes na
Administracdo Publica portuguesa que possam ser reutilizados tendo em vista a qualidade,
uniformidade e agilidade do desenvolvimento de novos servigos.

Objetivos

Constituem-se como objetivos deste guia, tal como do modelo comum para a criacdo e evolugdo de
servicos publicos, os seguintes:

o Promover uma filosofia alicercada na ideia de relagdo do cidaddo com o Estado como uma
Unica identidade, ao invés de uma relacao departamental e segmentada com cada entidade
publica em separado;

e Auxiliar toda e qualquer entidade da Administracdo Publica na construcao e evolucéo de
servigos publicos;

e Contribuir para a otimizacdo dos processos de desenho e desenvolvimento de um novo
servico publico digital a disponibilizar, seja este destinado aos cidaddos, empresas,
associacg6es da sociedade civil, funcionarios publicos ou outras entidades da Administracao
Publica;

e Tentar, sempre que possivel, antever e reduzir os riscos e dificuldades que tipicamente estédo
associadas a criagdo de um novo servico publico digital;

e Apoiar na constru¢cdo de um canal de contacto com o Estado que garanta uma experiéncia
simples e transparente para o cidadao;
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e Garantir o acesso inclusivo dos cidadaos aos servicos do Estado;

e Garantir um modelo comum aberto e evolutivo capaz de promover e incorporar os melhores
instrumentos desenvolvidos pelas vérias entidades da Administragdo Publica.

Destinatarios

Como destinatarios deste guia foram identificados os seguintes perfis:

e Dirigentes da Administracdo Publica, que tém como responsabilidade garantir a
transformacao digital do seu servigo;

e Trabalhadores técnicos da Administragdo Publica, que tém como responsabilidade
implementar o servigo digital.

Numa visdo, mais abrangente, considerando o modelo comum para a criacdo e evolucado dos
servigos publicos digitais, identificam-se ainda os seguintes perfis:

e Coordenadores de equipas técnicas de empresas externas, que tém como responsabilidade,
garantir que a sua equipa implementa o servi¢o digital, de acordo com os principios do
modelo comum;

e Colaboradores técnicos de empresas externas, que tém como responsabilidade
implementar o servigo digital, de acordo com os principios do modelo comum;

e Equipas digitais de outros paises, que pretendam definir e divulgar as melhores praticas na
disponibilizacéo de servigos publicos digitais.

Modelo Comum de criagcao e evolucao de servicos digitais

Como referido anteriormente, este guia parte da proposta de visdo de um modelo comum de
servicos publicos digitais. Desta forma, torna-se necessario dar enquadramento a criacdo do modelo
comum de criacéo e evolucéo de servicos digitais que surge em resultado do enunciado em:

Grandes Opc¢des do Plano 2020-2023 do XXII Governo Constitucional (Lei n.° 3/2020)

“Assumido o compromisso de promover um maior uso das tecnologias de informagdo em todos os
organismos publicos e nos diversos servicos que estes disponibilizam, é preciso assegurar a
reconversdo de processos para o universo digital, bem como apostar na formacéo e valorizacdo
dos trabalhadores da Administrag@o Publica. Mais do que uma racionalizagdo de custos, pretende-
se construir uma forma de servir melhor, simplificando e agilizando as intera¢cdes com os cidadaos.
Para este efeito, o Governo ir&:

(...) “Adotar um modelo comum (framework) de standards e boas praticas internacionais no
desenho e desenvolvimento de servicos para cidadaos e empresas, que inclua linhas de
orientacdo sobre a estrutura - modelo de entrada (onboarding), os principios de acesso ao servico
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(através dos meios digitais de autenticacdo - Chave Mavel Digital) e niveis de servico e de suporte
de qualidade;*”

E na

Estratégia para a Inovacéo e Modernizacao do Estado e da Administracdo Puablica 2020-2023
(RCM 1 Julho de 2020)

Medida: “Definir principios, normas, guias, arquiteturas de referéncia e tecnologias comuns
apoiando a sua adocao transversal & Administragcdo Publica através do Centro de Competéncias
Digitais da Administragdo Publica (TicAPP).”

Meta: “Desenvolvido e disponibilizado um modelo comum (framework) para desenho e
desenvolvimento de servigos digitais.”

Foram identificados os seguintes beneficios da ado¢do de um modelo comum para desenho e
desenvolvimento de servigos digitais:

= A adogdo de um modelo de base comum (framework) garantird uniformidade e
consisténcia na definicdo, implementacdo e medic&o de servigos digitais;

= A adocdo de um modelo comum aumentara a inclusdo e acessibilidade dos servigos
digitais;
= A adocdo de um modelo comum contribuird para uma maior seguranca e protecao de

dados pessoais, através do refor¢co das politicas de autenticacdo (Autenticacdo.GOV) e
trocas de informac&o entre o cidadao e as entidades publicas (iAP);

» A adocao dos principios, standards e boas préaticas permitirh uma melhor experiéncia de
utilizacdo para os cidadaos (UX), reduzindo significativamente o numero de interagcfes
necessérias (desenho centrado no utilizador), a quantidade da informacao prestada (only
once) e a ambiguidade na resposta a solicitacao do servico (métricas);

* Promover areutilizagcdo de componentes e plataformas existentes na Administracéo Publica;

= Promover a utilizagdo de standards abertos e a criagdo de cddigo aberto que permita a
reducéo de custos e promova a reutilizacéo.

Como usar este guia

Pretende-se que este guia, tal como futuramente o modelo comum, seja uma ferramenta que possa
ser consultada e utilizada de acordo com as necessidades do funcionéario publico que o consulta.

Neste sentido os facilitadores e boas praticas sdo apresentados na sequéncia da apresentacao de
um conjunto de principios orientadores para a criagdo e evolucao de um servi¢o publico digital na
Administracéo Publica portuguesa. Cada facilitador e boa prética identificado estara relacionado
com os principios orientadores.
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Servig¢o Pablico Digital

Toda e qualquer relacéo entre os cidadaos, as empresas e as associacdes da sociedade civil e 0
Estado que tenham como intervenientes uma ou mais entidades publicas da Administracdo publica
e que pretenda enderecar os direitos, as obrigacbes, e/ou as necessidades derivadas de um
determinado evento de vida, em que a interacéo é suportada por canais digitais.

Principio
No contexto deste documento um principio estabelece uma orientagdo que deve ser seguida no
desenho e desenvolvimento de um servigo publico digital.

Guia Pratico

Um guia pratico, como por exemplo o Guia de Usabilidade para Aplicacbes Web, apresenta
principios, recomendacdes e exemplos praticos que ajudem os leitores na execugdo das suas
tarefas no &mbito do desenho e desenvolvimento de um servigo publico digital. Os guias praticos
apresentados neste documento sdo contetdos que foram produzidos por organismos publicos,
nomeadamente o0s representados neste grupo de trabalho, no ambito do desenho e
desenvolvimento dos servigos digitais por eles disponibilizados.

Ferramenta de Apoio

Uma ferramenta de apoio, como por exemplo o accessmonitor.gov.pt, sédo ferramentas que foram
consideradas Uteis para a execucao das tarefas de desenho e desenvolvimento de servicos digitais.
As ferramentas apresentadas neste documento foram criadas por organismos publicos,
nomeadamente os representados neste grupo de trabalho, no ambito das suas atividades e que
sejam pertinentes para o desenho e desenvolvimento dos servicos digitais.

Estratégia

Uma estratégia, como por exemplo a Estratégia Cloud AP, apresenta recomendacdes, orientacfes
e planos de acdo que ajudem os leitores na execuc¢éo das suas tarefas no ambito do desenho um
servico publico digital. As estratégias apresentadas neste documento sdo transversais a
Administracdo Publica e aprovadas pelos érgaos proprios.

Norma

Uma norma, como por exemplo a RCM 41/2018, apresenta normativo legislativo ou regulamentar
que deve ser seguido no desenho e desenvolvimento de servigos publicos digitais.

ndo paromos
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Facilitador

No contexto deste documento um facilitador corresponde a um elemento que venha a facilitar a
execuc¢do de tarefas no ambito do desenho e desenvolvimento de servi¢os publicos digitais. Esse
elemento pode ser um guia pratico, uma ferramenta de apoio, uma estratégia ou uma norma.

Boa Pratica

No contexto deste documento uma boa pratica consiste num conjunto de métodos ou técnica,
utilizado por um organismo publico, nomeadamente os representados neste grupo de trabalho, e
gue ja provou a sua eficacia no suporte ou cumprimento de um determinado objetivo.

ndo paromos
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PRINCIPIOS

Os principios séo o nucleo do futuro modelo comum para a criacao e evolug¢ao dos servigos publicos
digitais e estabelecem onze declara¢es de propdsito e orientacdes que devem ser seguidas pelas
entidades publicas. A identificacdo destes principios € uma atividade em curso. O conjunto
apresentado de seguida devera ser evoluido e constantemente atualizado de acordo com as

estratégias e compromissos nacionais e internacionais.

1 - Compreenda os utilizadores e as suas necessidades

Descricao

Desenvolva uma compreenséao profunda dos utilizadores e do problema que pretendemos resolver.
Observe o contexto completo para entender o que o utilizador pretende alcangar e ndo apenas a
parte em que ele deve interagir com o governo.

Propésito

Entender o maximo possivel do contexto, sendo este o caminho que oferece as melhores hipéteses
de sucesso para responder as necessidades dos utilizadores de forma simples e efetiva.

Focar no utilizador e no problema que ele pretende resolver - em vez de uma solucdo especifica, o
gue geralmente significa que iremos aprender coisas inesperadas sobre as suas necessidades.

O problema real pode ndo ser aquele que pensamos inicialmente que precisava de ser resolvido.
Testar as nossas suposi¢ées cedo e frequentemente reduz o risco de construir algo errado.

Como cumprir este principio?

As equipas responsaveis pelo servico devem descrever as necessidades dos utilizadores, o que
implicara:

e Realizar uma investigacao holistica sobre as necessidades reais dos utilizadores,
tomando o seu ponto de vista e o que isso significa para o desenho do servico:

= Empatia - descobrir os problemas internos do servi¢co/produto. Identificar as
necessidades e frustracdes dos utilizadores.
- Entrevistas;
- Observacoes;

= Definir - sintetizar os dados obtidos na fase de empatia e definir os problemas,
criando:
- Jornada do Utilizador;
- Personas;

ndo paromos

ESTAMOS ON
P .

Saiba mais em eportugal.gov.pt

300 003 900
5 300 003 980

PAGINA 9 DE 34



A

PLANO DE TRABALHO
COLABORATIVO

NA ADMINISTRAGAO PUBLICA

e Usar dados analiticos de acessos web e outros dados que estado disponiveis (por
exemplo, de centros de contacto do Estado ou servi¢os de terceiros) para melhorar a
compreensao do problema.

A medida que o servico digital esta a ser construido, deve testa-lo regularmente com os potenciais
utilizadores para garantir que responde as suas necessidades.

2 - Crie um servico simples de usar

Descricao

Crie um servigo simples, intuitivo e compreensivel pelos utilizadores.

Propdésito

As pessoas esperam que os servigos funcionem de forma simples e os servigos publicos ndo devem
ser excegao.

Deve ser notado que custa demasiado tempo e dinheiro ao Estado, quando temos de lidar com os
erros que acontecem quando os servigos ndo funcionam bem. E quando os servicos sdo mais
complexos do que seria hecessario, isso ira minar a confianga nos servigos publicos.

Como cumprir este principio?
As equipas responséaveis pelo servico devem:

= certificar-se que o servi¢o permite ao utilizador fazer o que ele precisa da maneira mais
simples possivel - para que as pessoas tenham sucesso na primeira vez, com 0 minimo
de apoio;

= testar frequentemente a usabilidade com potenciais utilizadores reais,
usando técnicas apropriadas;

»= testar todos os momentos do servico com as quais o utilizador interage - partes online e
partes offline (como cartas);

» desenhar o servico para funcionar com uma variedade de dispositivos que reflitam o
comportamento dos utilizadores;

= 0s servigos devem fornecer aos utilizadores uma experiéncia consistente do inicio ao fim.

ndo paromos
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3 - Certifique-se de que o servico pode ser utilizado por todos

Descricao

Disponibilizar um servico que todos possam usar, incluindo pessoas com deficiéncia ou outras
caracteristicas protegidas por lei, ou que ndo tém a literacia digital necessaria ou confianca para
usé-la.

Propésito

Os servigos publicos devem trabalhar para todos os que precisam usa-los. As organizagdes do setor
publico tém a obrigacao legal de considerar as necessidades de todos ao construir e disponibilizar
servigos digitais.

Como cumprir este principio?
As equipas responsaveis pelo servico devem:
e respeitar os standards de acessibilidade;
e evitar excluir quaisquer grupos dentro do publico-alvo que pretendem servir;

e realizar pesquisas com participantes que representem o publico potencial para o servico,
incluindo pessoas com necessidades especiais;

e certificar-se que as pessoas ndo sejam impedidas de usar o servigco por falta de literacia
digitais ou acesso a Internet, fornecendo suporte digital assistido adequado para cobrir
guaisquer lacunas.

4 - Crie um servico seguro e que proteja a privacidade dos utilizadores

Descricao

Avalie quais dados que o servigo ira recolher, armazenar e fornecer. Entenda como os organismos
publicos classificam os dados, as responsabilidades legais da organizacao e os riscos de seguranga
associados ao servigco. Consulte especialistas onde for necessario.

Propésito

Os servigos geralmente mantém informacdes pessoais e confidenciais sobre os utilizadores. As
entidades publicas tém o dever legal de proteger essas informac¢des. O ndo cumprimento desse
dever minaria a confianga do publico no servi¢o publico digital.

ndo paromos
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Como cumprir este principio?

As equipas responsaveis pelo servico devem:

identificar ativamente ameacas de seguranca e privacidade ao servigo publico digital e usar
uma abordagem robusta e proporcional para proteger a informacéo e gerir riscos de fraude;

ter um plano e um orgcamento que permita gerir a seguranca durante o ciclo de vida do
servico (por exemplo, respondendo a novas ameacas, colocando controlo em
funcionamento e aplicando patches de seguranca ao software);

recolher e processar as informacdes pessoais dos utilizadores de uma forma segura e que
respeite sua privacidade;

usar uma abordagem para garantia de identidade e autenticacdo que equilibra os riscos de
forma proporcional (para servigos que precisam de garantia de identidade ou autenticagéo)

trabalhar com equipas de gestao de risco de negécios e de informacao (como responsaveis
pelos ativos de informacéo e encarregados de dados) para garantir que o servigo responde
aos requisitos e regulamentos de seguranga e protecdo de dados, sem colocar a entrega
em risco;

realizar testes de vulnerabilidade e penetragdo adequados;

garantir o cumprimento de todos 0s requisitos classificados como obrigatérios na matriz de
conformidade da RCM 41/2018.

5 - Peca informacodes novas uma unica vez

Descricao

A informacéo utilizada por servicos digitais deve ser interoperavel, o que significa que os servigcos
podem trocar essas informacfes sem ter que pedir a pessoas ou empresas que o fornecam
novamente.

Propésito

Ter de fornecer a mesma informacao varias vezes é um dos maiores incomodos para cidadaos e
empresas. Por conseguinte, ha que evitar pedidos de informacéo desnecessérios. Para o prestador
de servicos, a reutilizacdo de informacéo ja registada com as entidades publicas significa uma
reducdo dos custos de registo e gestao de dados.

Como cumprir este principio?

As equipas responsaveis pelo servico devem:

ndo paromos
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para cada um destes dados determinar se ja esta registado por outra entidade publica,
realizando o registo de fonte;

Se forem necessérios estabelecer os protocolos necessarios a partilha de dados com as
entidades publicas identificadas.

6 - Torne o novo codigo-fonte aberto

Descricao

Torne o cadigo-fonte, que seja desenvolvido para o servi¢o, abertos e reutilizavel e publique-o sob
as licencas apropriadas

Propdésito

E importante partilhar seu cddigo-fonte para que outras organizagdes com necessidades
semelhantes possam reutiliza-lo.

O cdbdigo aberto ajuda a:

reduzir os custos do seu projeto e de outros;

evite o aprisionamento numa plataforma/fornecedor;
parar a duplicacéo;

aumentar a transparéncia;

adicionar beneficios, a partir de melhorias executadas por outras equipas de programacgao.

Como cumprir este principio?

As equipas responsaveis pelo servico devem:

ndo paromos

ESTAMOS ON
(T

escrever codigo aberto desde o inicio e publica-lo num repositério aberto - sem qualquer
informacéo sensivel, como chaves secretas e credenciais;

manter propriedade intelectual do cédigo-fonte desenvolvido como parte do servico e
disponibiliza-lo para reutilizagdo sob uma licenga de cédigo aberto;

existem alguns casos em que o cédigo nao deve publicado abertamente, por exemplo, um
cédigo relacionado com uma politica pubica sensivel que ainda nao foi anunciada.

Saiba mai
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7 - Use standards abertos e plataformas comuns da AP

Descricao

Construa os servi¢cos usando standards abertos e plataformas comuns da administracao publica
guando apropriado.

Propdésito
Ao usar standards abertos e plataformas comuns da administracdo publica, contribui para:
e responder as necessidades dos utilizadores, usando solugbes comprovadas;

e tornar a experiéncia dos utilizadores mais consistente ao nivel dos diversos servicos
publicos, o que gera confianga;

e economizar tempo e dinheiro reutilizando componentes que ja se encontram disponiveis;
e ser mais eficiente partilhando dados de forma adequada,;

e possibilitar a alteracdo de tecnologias quando necessario, evitando o aprisionamento do
fornecedor.

Como cumprir este principio?
As equipas responsaveis pelo servigco devem:

e identificar e usar standards abertos e plataformas comuns, e/ou quaisquer razdes para o
nao fazer,

e entender as necessidades dos utilizadores que sejam comuns a outros servicos e responder
a essas necessidades de forma consistente ao nivel da administracao publica;

e use componentes tecnoldgicos padrdao na administracédo publica sempre que possivel.

8 - Trabalhe em equipa e de forma multidisciplinar

Descricao
Crie uma equipa multidisciplinar que possa construir e operar o servigo de forma sustentada.
Propésito

Para disponibilizar um servi¢o publico digital ira ser necessaria uma equipa formada por pessoas
com uma combinacdao diversificada de competéncias e conhecimentos.

ndo paramos Saiba mai

ESTAMOSON
P s
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Como cumprir este principio?
Os responsaveis pelo servico devem:

o formar uma equipa multidisciplinar adequada ao que € preciso alcancar durante a fase
relevante de desenvolvimento do servico, nomeadamente com competéncias em:

o gestao de produto/servico e autoridade para tomar decisoes;

o desenho de servigos e experiéncia com o utilizador;

o design de conteldo;

o arquitetura de solugdes e experiéncia em desenvolvimento;

o experiéncia em andlise, gestdo de informacéo, seguranca e acessibilidade;

o conhecimento sobre cultura, idioma, género ou outras consideragdes relevantes para
os utilizadores para 0 servico.

e incluir pessoas na equipa com experiéncia na prestacdo do servico em todos os canais off-
line relevantes e os sistemas de back-end com os quais 0 servigo precisara integrar.

e fornecer a equipa acesso ao conhecimento especializado de que precisa, por exemplo
andlise juridica, politica ou especifica do setor recorrendo a recursos de dentro ou de fora
da organizagéo.

9 - Use formas ageis de trabalho

Descricao

Crie o servi¢o usando metodologias ageis e iterativas centradas no utilizador.

Propésito

Usar metodologias ageis significa disponibilizar o seu servico a utilizadores reais o mais rapido
possivel. Em seguida, observar e obter feedback sobre como os utilizadores o usam e iterar o
servico com base nessa aprendizagem.

Como cumprir este principio?
As equipas responsaveis pelo servico devem:

e usar formas 4geis de trabalho - inspecionando, aprendendo e adaptando-se a medida que
avangam;

e crie uma lista priorizada de funcionalidades e defeitos, também conhecida como “feature
backlog” e “bug backlog”;

ndo paromos

ESTAMOS ON
P .

Saiba mais em eportugal.gov.pt
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e use revisdes de cdodigo para garantir a qualidade;

e execute testes de usabilidade com frequéncia para ver como o servico funciona e identificar
melhorias que devem ser feitas;

¢ lance funcionalidades e melhorias véarias vezes por més.

10 - Itere e melhore com frequéncia

Descricao

Devera haver a capacidade, os recursos e a flexibilidade técnica para iterar e melhorar o servico
com frequéncia.

Propésito

Os servicos nunca estéo 'concluidos'. Usar métodos ageis significa fazer com que utilizadores reais
utilizem o servico o mais cedo possivel e em seguida, fazer melhorias ao longo da vida util do
Sservigo.

A melhoria continua significa que podera responder as mudancgas nas necessidades do utilizador,
tecnologia ou politica governamental durante toda a vida util do servigo. Portanto, em vez de ter que
ser substituido, o servigo permanece relevante até que seja retirado.

Como cumprir este principio?

A iteracdo ndo é apenas para os estagios iniciais de desenvolvimento de um servigo, deve ser
aplicada ao longo do ciclo de vida do servigco, 0 que significa ser capaz de fazer melhorias
substanciais ao servico, de forma continua.

Fazer melhorias pode significar:

e realizar pesquisa das necessidades dos utilizadores para entender melhor o que os
utilizadores precisam para o0 servico;

e responder a problemas técnicos e mudangas no comportamento do utilizador;

e tornando o servigo mais simples de usar.

ndo paromos

ESTAMOS ON
(T

Saiba mais em eportugal.gov.pt
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11 - Produza dados abertos que possam ser valorizados pela sociedade

Descricao

Dado o papel fundamental que os dados assumem, ndo sé a nivel da estratégia/diretivas europeias
(free flow of data, data governance act, open data), mas acima de tudo pelo valor que estes dados
tém para sociedade pelo potencial de criacdo de solugbes inovadoras com interesse econémico,
cientifico e social, os servicos publicos digitais devem produzir/disponibilizar os dados de forma
aberta, excetuando as situagfes em que existem limitagcdes ao acesso a essa informacéo.

Propdésito

Ao disponibilizarmos dados abertos, estes podem fornecer:

aos utilizadores informacdo e uma escolha informada sobre os servigos que usam;

aos responsaveis pelo servico as informag¢des em que podem confiar para entender o que
os utilizadores precisam;

BN

as empresas e a comunidade uma oportunidade de aproveitar os dados divulgados e
produzir bens e servicos a partir deles.

Como cumprir este principio?

As equipas responsaveis pelo servico podem:

ndo paromos

ESTAMOSON
P i

publicar dados do servico — ndo so6 descritivos e de utilizagdo do servigo, mas também dados
sobre a forma como os cidaddos/empresas usam 0 servico, obviamente de forma
anonimizada;

usar dados publicados por outros servicos, na criacdo do novo servi¢co publico digital;

garantir sempre a confidencialidade e privacidade dos dados publicados.

Saiba mai
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FACILITADORES
Guias praticos

Guia de Usabilidade para Aplicacdes Moveis

Descricao

Este documento apresenta um conjunto de boas praticas gerais e um conjunto de boas praticas ao
nivel dos componentes da interface das aplicagcdes.

Referéncias

https://usabilidade.gov.pt/guia-apps

Principios Relacionados
2 - Crie um servico simples de usar

3 - Certifique-se de que o servigo pode ser utilizado por todos

Guia de Usabilidade para Aplicagcbes Web

Descricao

O Guia de Usabilidade para Aplicacdes Web, apresenta principios, recomendagdes, orientacdes e
exemplos praticos que ajudem os leitores na execucdo das suas tarefas no ambito do desenho e
desenvolvimento de um servigo publico digital.

Referéncias

https://usabilidade.gov.pt/guia-web

Principios Relacionados
2 - Crie um servico simples de usar

3 - Certifique-se de que o servi¢co pode ser utilizado por todos

ndo paromos

ESTAMOSON
P s

Saiba mais em eportugal.gov.pt
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Guia para Projetos de Transformacao digital

Descricao

Este manual serve como guia, para as equipas de projeto, na criacao de servigos publicos digitais
focados nos cidaddos, empresas ou funcionarios, sendo que a framework usada neste guia e
definida pela equipa do TicAPP para a execucéo das suas atividades no ambito da transformacéo
digital da Administracdo Publica, permite as entidades publicas, que de acordo com a sua
maturidade e estagio na jornada de transformacéo digital, possam tirar partido das orientagdes,

documentos e exemplos préticos nele apresentados.

Referéncias

https://ticapp.github.io/GuiaTransformacaoDigital/

Principios Relacionados

1 - Compreenda os utilizadores e as suas necessidades

2 - Crie um servi¢o simples de usar

3 - Certifique-se de que o servigo pode ser utilizado por todos
7 - Use standards abertos e plataformas comuns

8 - Trabalhe em equipa e de forma multidisciplinar

9 - Use formas ageis de trabalho

10 - Itere e melhore com frequéncia

Manual de Integracdo com Autenticacdo.Gov

Descricao

Este manual tem como objetivo apresentar as principais funcionalidades e beneficios do

Autenticacdo.Gov, abordando os seguintes temas:

¢ Principais Funcionalidades — onde se descreve o0s principais objetivos e funcionalidades da

solucgéo;

e Visdo Geral da Solugdo — onde é apresentada de forma suméria, a visao geral da solucgéo,

bem como os diversos atores no fluxo de autenticagdo de um Utilizador;

e Integracdo com o Autenticacdo.Gov do Cartdo de Cidaddo — onde se descrevem as

adaptacdes necessérias a utilizacdo do Autenticagdo.Gov;

e Utilizacao da funcionalidade de Single Sign On — onde é descrito o funcionamento em modo

de sesséao, com o Autenticagéo.Gov;

ndo paromos

ESTAMOS ON
P .

Saiba mais em eportugal.gov.pt
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e Autenticacdo com certificados que ndo do Cartdo de Cidaddo — descreve a utilizacdo do
Autenticacdo.Gov com certificados digitais associados a Ordem dos Advogados, Notarios
ou Solicitadores;

e Grupos de confianca dos atributos do Autenticacdo.Gov — descreve-se 0s niveis de
confianca atribuidos aos atributos utilizados;

e Utilizagcdo de assinaturas digitais — onde se exemplifica a utilizag&o da assinatura eletronica
a usar nos pedidos de autenticacao;

e Exemplo de autenticagdo — demonstrativos da utilizacdo dos processos de autenticagédo
como Autenticacdo.Gov;

e Especificacdes Técnicas — onde se encontram as definicdes técnicas para integracdo com
o Autenticacdo.Gov.

Referéncias

https://www.autenticacao.gov.pt/documents/20126/0/Autentica%C3%A7%C3%A30.Gov+-
+Manual+de+Integra%C3%A7%C3%A30+v1.5.4.pdf/82d87ff8-e046-d69f-ccas-
38d319f7afa5?t=1610443249238

Principios Relacionados

7 - Use standards abertos e plataformas comuns da AP

Guia de Integracdo com SCAP

Descricao

O SCAP foi desenvolvido com o objetivo de possibilitar a associacdo da identidade eletrénica de
um cidadéao (expressa nos certificados digitais no chip do Cartdo do Cidaddo e Chave Movel Digital)
aos papeéis que o mesmo desempenha na sociedade, por exemplo, “Engenheiro”, “Presidente” de
uma Instituicdo, “Administrador”, “Diretor”, entre outros. Este sistema permite que, através da
autenticacdo ou assinatura eletronica de documentos, sejam certificados um conjunto de atributos
(qualidades) que o cidaddo tem e Ihe estao atribuidos por entidades fornecedoras de atributos. Este
sistema assegura o ndo-repudio de todas as assinaturas e autenticacdes realizadas na qualidade
de determinado(s) atributo(s). Todos os atributos profissionais de um determinado cidaddo sé&o
validados e certificados pelos Fornecedores de Atributos com competéncia provada para tal. Por
exemplo, um cidaddo que queira realizar uma assinatura de um documento digital usando um
atributo de Dirigente Publico, s6 o podera fazer se o atributo estiver devidamente publicado no DRE

e disponivel no respetivo fornecedor de atributos.

ndo paromos

ESTAMOS ON
P .

Saiba mais em eportugal.gov.pt
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Referéncias

A versao existente deste guia, contém informacao sensivel pelo que ndo podera ser disponibilizada
publicamente. Em breve serd disponibilizada no site relativo ao autenticagdo.gov.pt uma verséo
publica. Para obter informacéo detalhada contacte por favor ama@ama.pt

Informacéo Genérica em

https://www.autenticacao.gov.pt/web/guest/a-autenticacao-de-profissionais

Principios Relacionados

7 - Use standards abertos e plataformas comuns da AP

Guia de Gestéo de Projetos usando PMm2

Descricao

Os projetos para os servicos publicos devem seguir uma metodologia de gestdo de projetos.
Existem alguns guias disponiveis, sendo alguns adaptados para contextos especificos de trabalho
como o Guia para a Gestao de Projetos em Teletrabalho. Em alternativa, devera utilizar-se uma
metodologia transversal como a PMz2.

PMz2 é uma metodologia open-source de gestdo de projetos, simples e facil de implementar e que
pode ser adaptada as necessidades especificas de cada projeto em concreto. Disponibiliza as
administragbes publicas dos Estados-Membros da Unido Europeia, um conjunto de recursos
gratuitos (guia da metodologia, templates de projetos e outros materiais), com o objetivo de melhorar
a gestdo e comunicacao nos projetos de servigos digitais.

Referéncias
https://www.colaboraap.gov.pt/Ficheiros/Documentos/PTColabAP_Proj1.3_GUIA(VersaoFinal).pdf

https://europa.eu/pm2/home_en

Principios Relacionados
9 - Use formas &geis de trabalho

8 - Trabalhe em equipa e de forma multidisciplinar

Guia de Comunicacao de Redes Sociais

Descricao

O Guia das Redes Sociais para o Setor Publico pretende ajudar a dinamizar e gerir os contetdos
das redes sociais Linkedin e Instagram para o setor publico. Este Guia foca-se no Linkedin e no

ndo paromos

ESTAMOSON
P s

Saiba mais em eportugal.gov.pt
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Instagram e elucida, de forma breve, a relevancia do Linkedin e do Instagram para o reforco da
imagem e da notoriedade de uma entidade da Administracdo Publica, abordando o objetivo da
presenca das organizacdes nestas redes sociais, como poderéo ser utilizadas, qual a periodicidade
adequada das publicac¢Bes, o estilo a utilizar, assim como outras regras de publicacdo, objetivos a
atingir, avaliacdo de métricas, entre outras variaveis relevantes.

Referéncias

A disponibilizar em https://www.colaboraap.gov.pt/

Principios Relacionados
1 - Compreenda os utilizadores e as suas necessidades
5 - Peca informagdes novas uma unica vez

10 - Itere e melhore com frequéncia

Ferramentas de Apoio

Toolkit para Servigcos Publicos Centrados nos Cidadao

Descricao

Este toolkit € um conjunto de ferramentas e técnicas que ajudardo as organiza¢cfes e 0S Servigcos
do estado a compreender e aplicar processos de design e inovacao, do inicio ao fim. Todas as
ferramentas deste toolkit foram validadas e testadas, tanto em projetos desenvolvidos pelo LabX
como em acgdes de capacitacdo e mentoria, coordenadas pelo laboratorio.

Referéncias
https://labx.gov.pt/wp-content/uploads/2020/12/LabX_-Toolkit-para-Servicos-Publicos_v1.0-
BETA.pdf

Principios Relacionados

1 - Compreenda os utilizadores e as suas necessidades

Gerador Declaracao de Acessibilidade

Descricao

Para gerar a Declaracdo de Acessibilidade e Usabilidade foi desenvolvido um Gerador, o qual
mediante o preenchimento de um formulario o conduz pelas 5 sec¢cBes da declaracdo e lhe
proporciona no final uma pagina pronta a publicar no seu sitio Web.

ndo paromos

ESTAMOSON
P s

gal.gov.pt
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Referéncias
https://amagovpt.github.io/gerador/

Principios Relacionados

3 - Certifigue-se de que o servi¢o pode ser utilizado por todos

AccessMonitor

Descricao

O Access Monitor é o validador de préticas de acessibilidade Web (WCAG 2.1) e que permite obter
um relatério de acessibilidade de cada pagina de um sitio web.

Referéncias

https://accessmonitor.acessibilidade.gov.pt/

Principios Relacionados

3 - Certifique-se de que o servigo pode ser utilizado por todos

Normas

RCM 41/2018 — Protecado de dados pessoais

Descricéao

Define orientacdes técnicas para a Administragdo Publica em matéria de arquitetura de seguranca
das redes/sistemas de informacdo e procedimentos a adotar de modo a cumprir as normas do
RGPD.

Referéncias

https://dre.pt/application/conteudo/114937034

Principios Relacionados

4 - Crie um servigco seguro e que proteja a privacidade dos utilizadores

ndo paromos

ESTAMOSON
P s
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Regulamento Nacional de Interoperabilidade Digital (RNID)

Descricao

Regulamento que estabelece a adog&o de normas abertas nos sistemas informaticos do Estado w
gue define as especificacdes técnicas e formatos digitais a adotar pela Administracdo Publica.
Efetivamente, a utilizacdo de formatos abertos (ndo proprietarios) é imprescindivel para assegurar
a interoperabilidade técnica e semantica, em termos globais, dentro da Administracéo Publica, na
interagdo com o cidadao ou a empresa e para disponibilizagdo de conteudos e servi¢os, criando a
necessaria independéncia dos fornecedores ou solu¢des de software adotadas.

Referéncias

https://dre.pt/pesquisa/-/search/114457664/details/maximized

Principios Relacionados

7 - Use standards abertos e plataformas comuns da AP

Acessibilidade - Decreto-Lei n.° 83/2018

Descricao

Este decreto-lei alarga o &mbito de aplicacdo da Lei n.° 36/2011, de 21 de junho, que estabelece a
adocao de normas abertas nos sistemas informaticos do Estado, a Administracéo Publica local e a
funcbes consideradas essenciais, no que diz respeito & acessibilidade do contetddo de sitios web e
de aplicagcbes modveis. No mesmo sentido, revé o Regulamento Nacional de Interoperabilidade
Digital, aprovado em anexo a Resolu¢céo do Conselho de Ministros n.° 91/2012, de 8 de novembro,
e alterado pela Resolucdo do Conselho de Ministros n.° 2/2018, de 5 de janeiro, por forma a integrar
os referenciais normativos da Diretiva.

Referéncias

https://dre.pt/pesquisa/-/search/116734769/details/maximized

Principios Relacionados

3 - Certifique-se de que o servi¢co pode ser utilizado por todos

ndo paromos
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BOAS PRATICAS

Boas praticas para metodologias ageis

Descricao

A adocdo das metodologias ageis surge da necessidade de ultrapassar as dificuldades e
desvantagens de aplicagdo das metodologias tradicionais na gestdo / implementagéo de projetos.
A metodologia agil pressupde periodos de tempo curtos entre cada entrega, com o objetivo de
garantir uma entrega antecipada e continua de software suscetivel de avaliacado.

Adote uma abordagem iterativa e incremental na implementacdo de um novo servigo, que permita
desde muito cedo confirmar se 0 servigo a ser entregue vai ou ndo ao encontro das necessidades
e proceder as respetivas correcées com baixo risco e custo.

Referéncias

Metodologias Ageis — TicApp
https://ticapp.gov.pt/wp-content/uploads/2021/03/TICAPP2021-Metodologias-%C3%81geis-v1.0-
1.pdf

Principios Relacionados

9 - Use formas ageis de trabalho

Utilizacao de um Design System

Descricao

Os design systems sdo um conjunto de orientagdes que funcionam essencialmente como uma base
de trabalho comum entre as equipas de desenho e desenvolvimento de um servico digital.

A finalidade principal dos design systems passa por definir de forma evolutiva todos os elementos,
componentes e paginas essenciais a construcao da user experience (UX) e user interface (Ul) de
um servico digital.

A utilizacdo de um design de system permite reduzir a duplicacdo de esforcos e a inconsisténcia,
fornecendo uma fonte/luma base comum para as diversas equipas das entidades publicas no
desenho e desenvolvimento de um servigo digital.

Referéncias

Usabilidade.gov.pt — AMA
https://usabilidade.gov.pt/componentes
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Solucdes Ul tipificadas — FCT
http://estilos.fct.pt/

A comprehensive guide to design systems — InvisionApp
https://www.invisionapp.com/inside-design/guide-to-design-systems/

Principios Relacionados

2 - Crie um servigo simples de usar

User Research

Descricao

A User research é a analise aos utilizadores de um servico digital de forma a melhorar a experiéncia
do utilizador. Informa quais as caracteristicas, necessidades especificas, comportamentos e
motivag6es dos utilizadores do servigo através de métodos como persona, inquéritos, entrevistas,
testes de usabilidade, etc., para um design do servico digital centrado no utilizador. Na pratica, esta
andlise esta a ser utilizada no redesenho de servigos digitais através do desenvolvimento de
dashboards de user experience dos utilizadores (caracteristicas dos utilizadores, acesso a paginas,
fluxo de caminhos, interagdo com redes sociais associadas ao servigo, etc.) e, para informar a
andlise persona dos utilizadores do servico.

N&o havendo nenhuma referéncia completa disponivel no contexto nacional, deixam-se duas
referéncias com informacdo sobre user research. No entanto o Toolkit para Servigos Publicos
Centrados nos Cidadaos inclui um conjunto de ferramentas que tém sido utilizadas pela equipa do
LabX para as tarefas investigagcdo que realiza nos seus projetos em contexto nacional, que poderéo
ser uma mais-valia no desenho e desenvolvimento de servigos digitais.

Referéncias
Toolkit para Servigos Publicos Centrados nos Cidadaos
https://www.gov.uk/service-manual/user-research

https://www.usability.gov/how-to-and-tools/methods/user-research/index.html

Principios Relacionados

1 - Compreenda os utilizadores e as suas necessidades

2 - Crie um servico simples de usar

4 - Crie um servigco seguro e que proteja a privacidade dos utilizadores

3 - Certifique-se de que o servi¢co pode ser utilizado por todos
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Testes da Usabilidade

Descricao

Os testes de usabilidade, sdo um método de user experience (UX) que permitem avaliar de forma
clara e concreta a qualidade da usabilidade de um determinado produto ou servi¢o, quer seja ele
digital ou néo.

E importante realcar, sobre o conceito de usabilidade, que segundo a norma internacional
“Ergonomia da interagdo homem-maquina”, a ISO 9241-210 (2010), ele se refere especificamente
a capacidade de “um sistema, produto ou servico poder ser utilizado por utilizadores especificos
para atingir determinados objetivos com a maior eficacia, eficiéncia e satisfacdo possivel, num
determinado contexto.”.

Segundo esta definicdo, podemos entdo concluir, que a usabilidade e por consequéncia os testes
de usabilidade, tém por objetivo, avaliar a qualidade do produto digital atendendo ao grau de
eficacia, eficiéncia e satisfagdo dos utilizadores na execucdo de determinadas tarefas.

Esta préatica sem sido usada por exemplo pelo Instituto de Informatica no portal Seguranca Social
Direta, nas suas evolucdes mais recentes.

Da mesma forma o TicApp tem adotado esta préatica nos seus projetos como a plataforma de
participacdo — participa.gov.pt.

Referéncias

Testes de Usabilidade — TicApp
https://ticapp.gov.pt/wp-content/uploads/2021/03/TicAPP2021-TestesUsabilidade.pdf

Usability Testing
https://www.nngroup.com/courses/usability-testing/

Principios Relacionados
2 - Crie um servigco simples de usar

3 - Certifique-se de que o servi¢co pode ser utilizado por todos

Arquitetura de Referéncia

Descricao

Defina ou adote uma arquitetura de referéncia de sistemas de informag&o que permita enquadrar,
caracterizar e avaliar as diversas componentes que constituem um sistema de informagéo. A
arquitetura de referéncia devera estar orientada a funcdo de cada componente para que seja mais
facil a identificag@o de candidatos a reutilizagdo dos mesmos.
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As funcbes comuns, tais como autenticacdo, registos de auditoria, impressado, exportacdo de
ficheiros, arquivo, entre outros devem ficar claramente identificadas para evitar dispersfes tanto a
nivel tecnolégico como de solu¢des implementadas.

A partir da caracterizacdo funcional da arquitetura de referéncia devem ser mapeados o0s
componentes tecnolégicos (desenvolvidos ou incorporados) que permitam satisfazer cada uma das
componentes funcionais.

O modelo da arquitetura de referéncia deve contemplar as seguintes camadas:

Arquitetura de Informacdo — defina as estruturas informacionais bem como relagdes
existentes entre estas, deve ir mais além do que definir um “modelo de dados”, mas antes
identificar a forma como os conceitos de informacgéo (assentes em realidades conhecidas)
se mapeiam em estruturas de dados (modelos de dados);

Arquitetura Aplicacional — defina a estrutura interna de referéncia das aplica¢gbes, que deve
contemplar as integragfes entre aplicacdes e servicos de modo a construir servigos
alargados que possam dar resposta as diferentes necessidades;

Arquitetura de Infraestrutura — Identifique o hardware, middleware e software de base que
devera ser utilizado, bem como as func¢des a que cada item se destina;

Arquitetura de Dados — Defina os standards e modelos de governacdo para a recolha,
armazenamento, estruturacdo e integracdo dos dados presentes nos seus sistemas de
informacéo.

Referéncia

TOGAF — The Open Group Architecture Framework
https://opengroup.org/togaf

IT4IT -

Information Technology For Information Technology

https://opengroup.org/it4it

Arquitetura de referéncia para a interoperabilidade
https://joinup.ec.europa.eu/collection/european-interoperability-reference-architecture-
eira/about#benefits

Principios Relacionados

7 - Use standards abertos e plataformas comuns da AP
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Auditoria de Seguranca Permanente

Descricao

Adote, nos processos de concecao e desenvolvimento de sistemas de informag&o uma abordagem
de verificacdo de seguranca desde o inicio dos mesmos.

Defina ou incorpore politicas, normas e orienta¢des de seguranca nos sistemas de informacéo que
disponibiliza.

Inclua os requisitos de seguranca nos requisitos das aplicacdes e/ou servicos.

Introduza, nos processos de compilagdo e/ou empacotamento de aplicacbes ferramentas que
permitam verificar proactivamente a conformidade com os padrdes de seguranca e boas praticas
para desenvolvimento de aplicagbes com seguranca.

Verifique de forma regular a conformidade e detete eventuais vulnerabilidades antes que se tornem
um problema concreto, para tal, proceda a auditorias regulares a seguranca dos sistemas e
aplicacoes.

Sempre que possivel implemente mecanismos de monitorizagdo de ameacas de seguranca e
procure reagir as mesmas quando sdo conhecidas.

Referéncias

Centro Nacional de Ciberseguranga
https://cncs.gov.pt

Open Web Application Security Project
https://owasp.org

Principios Relacionados

4 - Crie um servigco seguro e que proteja a privacidade dos utilizadores

Classificador de Sistemas e Aplicacoes

Descricao

Construa um modelo de classificagcdo de sistemas de informacdo, aplicagcbes e componentes
aplicacionais diretamente ligado a area de servigo que estes abrangem.

Este modelo deve assentar num modelo de capacidades organizacionais que deverd ser
customizado ao entorno onde opera, devendo assentar nos seguintes pontos:

e definir um conjunto de capacidades que n&o se sobreponham;
o definir o que é necessario fazer e ndo o como fazé-lo;
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e ser estavel a médio-longo prazo;
e privilegiar a abrangéncia em detrimento da profundidade;
e globalmente aceite.

Sempre que exista opte por utilizar como base um modelo de referéncia internacionalmente
reconhecido e que possa ser adequado ao a&mbito do conjunto de servicos que disponibiliza

Tenha particular atengéo em estabilizar o classificador e em ndo o “engordar” para acomodar
caracteristicas demasiado particulares de uma aplicagdo ou sistemas de informacdo, procure
construir um classificador que, a partida, cubra todas as areas de atuagdo em que ira operar.

No momento de concecédo de aplicacdes e/ou sistemas de informacao, verifique em qual dos itens
do classificador se ird enquadrar, deste modo sera aferir da cobertura de servigos que estara a
disponibilizar para as areas de atuacdo que tem de enderecar e assim poder definir estratégias de
planeamento e gestéo de portfolio mais adequadas aos objetivos e necessidades concretas que se
revelem necessarias.
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CONCLUSOES

Este guia prético, integrado no terceiro Plano de Trabalho Colaborativo na Administragéo Publica,
constitui o ponto de partida para a criacdo do modelo comum de servicos publicos digitais, que
pretende mapear e sistematizar um conjunto de facilitadores e de boas préticas existentes na
Administracdo Publica portuguesa que possam ser reutilizados tendo em vista a qualidade,
uniformidade e agilidade do desenvolvimento de novos servicos.

Como ponto de partida, contém a descricdo e referéncias para facilitadores e boas praticas,
conhecidos e utilizados pelas entidades representadas pelos participantes neste grupo de trabalho,
com provas dadas sobre a sua eficacia no suporte ou cumprimento de um determinado objetivo.

Cientes da existéncia de outros facilitadores e boas préticas, de valor acrescentado a este modelo
de referéncia, acreditamos na necessidade premente de evoluir e atualizar este modelo inicial, quer
pela incorporagédo de feedback sobre a aplicacdo sistemética e alargada destes principios, quer
pela maturidade coletiva alcancada pelas entidades publicas na criacdo e evolugédo de servigcos
publicos digitais, de forma a tirar o melhor partido possivel das ferramentas, tecnologias e talento
existentes na Administragéo Publica.
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PRINCIPIOS PARA A

CRIACAO E EVOLUCAO DOS SERVIGOS PUBLICOS DIGITAIS

COMPREENDA OS UTILIZADORES
E AS SUAS NECESSIDADES

Desenvolva uma compreensao
profunda dos utilizadores e do
problema que pretendemos
resolver. Observe o contexto
completo para entender o que o
utilizador pretende alcangar e nao
apenas a parte em que ele deve
interagir com o governo.

CERTIFIQUE-SE DE QUE O SERVICO
PODE SER UTILIZADO POR TODOS

Disponibilizar um servico que todos
possam usar, incluindo pessoas
com deficiéncia ou outras
caracteristicas protegidas por lei,
ou que nao tém a literacia digital
necessaria ou confianga para usa-
la.

PECA’INFORMAGCJES NOVAS
UMA UNICA VEZ

A informacao utilizada por servigos
digitais deve ser interoperavel, o
que significa que os servigos
podem trocar essas informagdes
sem ter que pedir a pessoas ou
empresas que o fornegam
novamente.

USE STANDARDS ABERTOS E
PLATAFORMAS COMUNS

Use standards abertos e
plataformas comuns.

USE FORMAS AGEIS DE
TRABALHO

Crie o servigo usando
metodologias ageis e iterativas
centradas no utilizador.

PRODUZA DADOS ABERTOS QUE
POSSAM SER VALORIZADOS
PELA SOCIEDADE

Deverao ser produzidos
/disponibilizados os dados sobre o
servigo e da sua utilizagdo de
forma aberta.

CRIE UM SERVICO SIMPLES DE
USAR

Crie um servigo simples, intuitivo e
compreensivel pelos utilizadores.

CRIE UM SERVICO SEGURO E
QUE PROTEJA A PRIVACIDADE
DOS UTILIZADORES

Avalie quais dados que o servico ira
recolher, armazenar e fornecer.
Entenda como os organismos publicos
classificam os dados, as
responsabilidades legais da
organizagdo e os riscos de seguranga
associados ao servigo. Consulte
especialistas onde for necessario.

TORNE O NOVO CODIGO-FONTE
ABERTO

Torne o codigo-fonte, que seja
desenvolvido para o servigo, aberto
e reutilizavel e publique-o sob as
licengas apropriadas.

TRABALHE EM EQUIPA E DE
FORMA MULTIDISCIPLINAR

Crie uma equipa multidisciplinar
que possa construir e operar o
servigo de forma sustentavel.

ITERE E MELHORE COM
FREQUENCIA

Devera haver a capacidade, os
recursos e a flexibilidade técnica
para iterar e melhorar o servigo
com frequéncia.
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